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по обеспечени!о безопасности персональнь|х даннь[х

!". Фбтцие поло)кения
1.1. Ёаотоящая }}4нструкция разработана в соответствии со ст. 19 Федера-ттьного закона РФ
от 27 .07 .2006 г. ]ф 152-Фз <Ф персональньтх даннь1х)), на основании Федеральн0го закона
РФ от 21 '0] .2001 г. ]\р 149-Фз (об информации, информационньгх технологи ях и о защите
информашии>.
|.2. Аля обеспечения безопасности персональньтх данньгх необходимо искл}очить
несанкционированньтй, в том числе слунайньтй, доступ к персональнь|м данньтм,
результатом которого мох(ет стать уничтожение, изменение,-блокирование' копирование,
распространение персональньтх данньтх, а так)ке иньте несанкционированнь1е дейотвия.
1.з. €редства защить| информации, предназначеннь1е для обеспечения безопасности
персональньгх данньгх при их обработке в информационньтх системах' подлех{ат г{ету с
использованием индексов или условнь1х наименований и регистрационньтх номеров.
1.4' Фтветственность за безопаонооть персональнь!х данньтх возлагаетоя на .]]й{,

допущеннь]х к их обрабо'гке

2. Фбеспечение безопасности перед цачалом обработки персональнь!х
даннь|х
2'1. |1еред началом обработки пероональнь1х данньгх необходимо изучить настоящу}о
?1нструкшито.
2.2.[[ередначалом обработки персональнь1х данньтх необходимо убедиться в том, что:
о средства защить1 персонапьнь]х данньгх соответству1от классу информацибнной
системь1; в помещении' в котором ведетоя ра6ота с персональнь|ми даннь1ми, отсутству1от
посторонние лица;
. носители персональнь[х данньтх не повре)кдень1;
. к персональньтм даннь1м не бьтл осуществлен несанкционированньтй доступ;
. пероональньте даннь1е не повре)кдень1;
. технические оредства автоматизированной обработки и защить{ персональньтх данньтх
находятся в исправном состоянии'
3.0беспечение безопасности во время обработки персональнь|х даннь|х
3.1. Бо время обработки персональньтх данньгх необходимо обеспечить:
. недопущения воздействия на технические средства автоматизированной обработки
персональньгх данньтх, способного нару1]1ить их функционирование ;

. недопущение нахо)кдения в помещении, в котором ведется работа с персональнь|ми
данньтми' посторонних лиц;
о постоянньтй контроль за собл;одением условий использования средств защить1
информации' предусмотренньтх эксплуатационной и технической документацией;
. недопущение несанкционированного доступа к персональнь1м данньтм;
конфиденциальность персональнь1х даннь!х.



4. 0беспечение безопасности в экстремальнь!х ситуациях
4.\. [{р" модификации или уничтох{ения пероональньтх данньтх, вследствие
несанкционированного доступа к ним необходимо обеспечить возможность \1х

незамедлительного восстановления.
4.2. |1ри нару1пении порядка предоотавления пероональньтх данньтх пользователям
информашионной системь1 необходимо приостановить их предоотавление.
4.з. [{р, обнару>кении несанкционированного доступа к персональнь|м данньтм
необходимо немедленно прервать этот доступ.
4.4. в случае несоблтодения уоловий хранения носителей персона_гтьнь[х даннь1х'
использования оредств защить| информашии' которь1е могут привести к нару1пенито
конфиденциальности персональнь1х даннь|х или другим нару1шениям, приводящим к
сни)кени}о уровня защищенности персональнь1х данньтх необходимо произвести

разбирательство и составление закл1очений по даннь|м фактам, разработку и принятие мер
по предотвращени}о возмох(нь1х опаснь]х пооледствий подобньтх нарутпений.
4.5. Фбо всех экстремальньтх ситуациях необходимо немедленно поставить в известность
директора компании и произвести разбирательство.
5. Фбеспечение-безопасности при завер|пении обработки персональнь!х
даннь|х
5.1. [1осле завер1пения сеанса обработки персона'1ьньгх данньтх необходимо обеспечить:
. иокл}очение возмо)кности несанкционированного проник'новения или нахох{дения в
помещении, в котором размещень{ информашионньте системь1 и ведется работа с
персональньтми даннь1ми ;

о работоспособность средств защить1 информации, функци0нир}тощих при отсутствии
лиц' допущеннь{х к обработке персональньгх даннь1х;
о фиксаши}о всех олучаев нару1шения данной инструкции в журнале.

6. 3аклпочительнь[е полоя{ения
6' 1. |1роверка и пересмотр настоящей инструкции ооуществля}отся в следу|ощих случа'{х:
. г{ри пересмотре ме)котраслевь1х и отраслевьтх требований обеспечения безопасности
персональньтх даннь{х ;

. при внедрении новой техники и (или) технологий;

. по результатам аны1иза - материалов расследования нарутпений требований
:]аконодательства об обеспечении безопасности персональньгх данньтх;
. по требовани}о представителей Федеральной слухсбьт безопасности.
Фтветственность за своевременну}о корректировку настоящей инструкции возлагается на

директора компании.
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