
инстРукция
пользователя }4€|{{н по обеспечени[о безопасности обработки

персональнь|х даннь|х при возникновении вне|штатнь!х ситуаций

1. Ёазначение и область действия
1.1 . Ёастоящая инструкция определяет возмо}кнь1е аварийньте оитуации'
связаннь1е с функционированием 14€|{[н мБудо <1(овровская !\{11{ ш1>,
мерь| и средства поддер}|(ания непрерь1вности работьт и восстановления

р аб ото спо соб но ст и А([Ан по сле аварийньтх ситуаций.
1.2. 1]ель}о настоящего документа являетоя превентивная защита элементов
А|[\!н от прерь1вания в случае реа-т1изациирассматриваемь1х угроз.
1.3. 3адачей настоящей !!4нструкции является
. опРеделение мер защить1 от прерь1вания;

. опРеделение действий восстановления в случае прерь1вания.

\ .4' !ействие настоящей Анструкции распростаняетоя на всех пользователей,
име1ощих доступ к ресурсам А([|[н, а также на основнь1е системь1
обеспечения цепрерь{вности работьт.
восстановления ресурсов при возникновении аварийньтх ситуаций' в том
числе:

о системь] жизнеобеспечения;
. системь1 обеспечения отказоустойнивости;
. системь1 резервного копировант'1я и хранения даннь1х; 1

системь1 контроля физинеского доступа.
1.5. |{ересмотр настоящего документа осуществляется по мере
необходимости, но не реже одного раза в два года.

2. 11орядок реагирования на аварийнупо ситуаци!о
2'1. !ействия при возникновении авщийной ситуации
2'1'1. Б настоящем документе под аврийной ситуацией понимается некоторое
проис|шествие' связанное со сбоем в функционирова11ии элементов Р1€[{{н,
предоставляемь1х пользователям 14€||{н. Аварийная ситуации отановится

возможной в результате реализации одной из угроз' приведеннь1х в таблице
<{{4сточники угроз).
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[1сточники угро3

1 ехнологические угрозь|

1 |{о>кар в здании
2' [{овре>кдениеводой(прорьтвсистемь1вбдоснаб)кения'
канализационнь]х труб, систем
охлажления)

з. Бзрьтв (бьттовой газ' теракт' взрь1вчать1е вещества или приборь1'

работа*ощие под

лавдением)
4. {имический вьтброс в атмосферу

Бнегшние угрозь|
5. \4ассовьте беспорядки
6. (6ои общественного транспорта
7. 3пидемия
8. \4ассовое отравление персонала

€тихийньпе бедствия
9' }дар молнии
10.€ильньтй снегопад

1 1.€ильнь1е морозь1

12.|{росадка грунта (подмьтв грунтовь1х БФА, под3емнь1е работьт) о

частичньтм обрутпением зда|1ия

1 3.3атопление водой в период паводка
1 4.Ёаводнение, вь1званное проливнь1м до)кдем
1 5.[{одтопление здания (воздействие подпочвеннь1х вод' вь1званное

внезапнь1м и непредвиденнь1м повь11пением уровня грунтовьтх вод)

2'1'2' Бсе действия в процессе реагирования на аварийньте ситуации дол)кнь1

документироваться ответственнь1м за реагирование сотрудником в <}{урнале
по учету мероприятий по контрол!о)).

2.1.3. в кратнайтпие сроки' не превь11па}ощие одного рабонего [Ё$,
ответственнь1е за реагирование сотрудники компании (Администратор
безопасности, Администратор и Фператор 14€|1!н) предпринима|от мерь1 по
восстановлени}о работоспособности системь1. |{ринимаемь1е мерьт по
возмо)кности согласу}отся с вь1тшестоящим руководством. |{о мере

необходимости, иерархия может бьтть нару|пена' с цель}о получения
вь1 сококв алифицир ов анной консульт ации в кратнай|пие сроки.

2.2, !ровни реагирования на инцидент



/ |{ри реагировании на инцидент' вах(но' чтобьт пользователь правильно

классифицировал критичностьинцидента. 1{ритинность оценивается на

основе следу!ощей классификации:

}ровень 1 _ Ёезначительньпй инцидецт. Ё{езначительньтй инцидент

определяетоя как локальное собьттие с ограниченньтм разру1шением' которое

не влияет на общу}о доступность элементов ||4€|{!н и средств защитьт. 3ти
инциденть1 ре1па}отся
сотрудниками.
}ровень 2 Авария. .]1гобой инцидент, которьтй приводит или мо)кет

прй8ести к прерь1вани}о работоспособности отдельнь1х элементов А(||!н и

средств защить{. 3ти инциденть1 вь1ходят за рамки управления
ответственнь1ми за реагирование сотрудниками.

к авариям относятся с.т1еду}ощие инциденть1:

1. Фтказ элементов Р1€|{{н и оредств защить1 из-за:

- повреж дения водой (провьтв системь1 водоснаб}кения, кана]|изационнь1х

:руб, систем охлахсдения), а также подтопления Р период паводка или

проливнь|х до>кдей;

- сбоя системь1 кондиционирования.

2. Фтсутствие Администратора 14€|{{н и Администратора безопасности

более чем на сутки из-за:

- химического вьтброса в атмосферу;

- сбоев общественного транспорта;

- эпидеми\4;

- масоового отравл ения персона-]1а;

- сильного снегопада;

- сильнь]х морозов.

}ровень 3 (атастрофа. [гобой инцидент' приводящий к полному

прерь1ваниго работоспособности всех элементов {{4€[{,{н и средств защить1, а

так)ке к угрозе жизни пользователей А([\[н, классифицируется как

катастрофа. Фбьтчно к катастрофам относятся обстоятельства

непреодолимой силь1 (пожар, взрьтв), которь1е моцт привести к

неработоспособности }}4€|[!н и средств 3ащить1 на сутки и более.

( катастрофам относятся следугощие инциденть1:

- г{ожар в здании;

- в3рь1в;

- просадка грунта с частичньтм обругшением здания;

- массовьте беспорядки в непосредственной близости от объекта.

3. Р!ерьт обеспечения непрерь|вности работь1 и восстановления ресурсов
при возникновен ии 

^вар||йньтх 
сцтуаций

ответственньтми за реагирование



\-

3.1. [ехнические мерь|.

3.1. к техническим мерам обеспечения непрерь1вной работьт и

восстановленияотносятсяпрощаммнь1е'аппаратнь1еитехническиесредства
и системь1' используемь1е для предотвращеция и возникновения аварийньтх

ситуаций, такие как:

. системь1 жизнеобеспенения;

. системьт обеспечения отказоустойнивости;

.системь1резервногокопирования]!1храненияданнь1х;

. системь1 контроля физинеского доступа'
'^п п

€истемьт х<изнео б еспечения 146|{!н вкл}оча}от :

опоБ?Рнь1есигнализацииисистемь1шожароту1пения;
. системь1 вентилящии и кондиционирования'

о 
"системь1 резервного литания.

з.\.2. Бсе критические помещения мБудо <<1{овровская дм1ш ]\ъ1)

(помещен ия' в которь1х размеща1отся элементьт !!4€[{!н и средотва защитьт)'

' должньт бьтть оборудованьт средствами похсарной оигна{|изации ут

пожароту1шения.

3.1.3' |[орядок предотвращения потерь информации и организации оистемь1

жизнеобеспечения Р1€|1!н описан в |{орядке резервироват7'1я и

восстановления работоспоообности технических систем и г1рощаммного

обеспечения, баз даннь1х и средств защить1 информации'

3.2. Фргани3ационнь|е мерь|

з '2.1. Фтветственнь1е за реагирование сотрудники ознакомля}от всех

сотрудников мБудо <(овровская дмш1 ш91), находящихся в цх зоне

ответственности' с данной }}4нструкцией в срок' не превь11ша}ощий трех

рабоиих дней с момента вь1хода нового сотрудника на работу' |[о окончании

ознакомления сотрудник распись1ваетоя в листе ознакомления' |1одпись

сотрудника дол)кна соответствовать его подписи в документе}

удостоверя}ощем его личность'

з.2.2. {олжно бьтть проведено обунение долх{ностнь1х лиц

<1{овровокая дм1ш ш91), име}ощих доотуп к ресурсам }}4€|1{,н'

действий пр и в о3 никн о в е ни и авар'1йнь1х с иту аций'

!олжностнь1е лица должнь1 получить базовьте знат1ия в следу1ощих областях:

медицинскои

мБудо
порядку

. оказание первои

шо}кароту1пение;

. эвакуация лгодей;

. защита материальнь1х и информационнь1х ресурсов;

помощи;



. методь1 оперативной свя3и со слух{бами оласеътия

ответственнь1ми за реагирование на авФийну}о ситуаци}о;
. вь1кл|очение оборудования,электричества' водоснаб)кения.

з.2.з. Администраторьт Р1€[{{н и Админщсщаторь1 безопасности должнь]
бьтть дополнительно обуненьт методам частичного и полного восстановлени'!

работоспособности элементов Р1€|{!н.
}{авьтки и знания дол)кностнь1х лиц по реагировани}о на аварийньте ситуации

должнь1 регулярно проверятьоя. |{ри необходимости дол)кно проводиться

дополнительное обунение дол)кностнь1х лиц порядку действий лри
возникновении аварийно й ситу ации.

14 лицами'
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