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инстРукция
пользователя информационнь[х систем персональнь!х даннь!х

в мБудФ <(овровская дм1ш пъ1>

1. Фбнлие поло)кения
1 .1. [[ользователь информационнь{х систем персональньгх данньтх (и€п{н) (далее -
[[ользователь) осуществляет обработку шерсона_|1ьньгх данньтх в информационной
системе персональньтх данньгх.
1.2. |1ользователем является кая(дь1й сотрудник мБудФ <1{овровска'1 дм1ш }{'о1>,

участву1ощий в рамках своих функционапьньтх обязанностей в процессах
автоматизированной обработки информации и име}ощий доступ к аппаратньтм
средствам, программному обеспечени}о' данньтм и средотвам защить1.
1.3. ' 11ользователь несет персональну}о ответственность засвои дейотвия'
1.4. |1ользователь в своей работе руководствуется настоящей инструкцией,

руководящими и нормативнь1ми документами РФ и регламентиру}ощими
документами мБу!Ф <(овровская дм1ш лъ1)).

1.5. йетодическое руководство работой пользователя осуществляется ответственнь1м
за обеспечение 3ащитьт персональнь1х даннь1х.
2. ;{олэкностнь!еобязанности
[[ользователь обязан:
2'|. 3нать 

'1 
вь1полнять требования действу}ощих нормативнь1х. и руководящих

документов' а так)ке внутренних инструкций, руководотва по защите информации и

р асш оря)к ений, р егл ам ентируго щих п орядок дейотвий по з ащите ин ф орм ации.
2.2, Бьтлолнять на автоматизированном рабочем месте (АРм) только те процедурь1,
которьте определеньт для него в [[олоя<ении о разграничении прав доступа к
обрабатьтваемь1м персональньтм данньтм.
2.з. 3нать и собл}одать установленнь1е требования по режиму обработки-
персональньтх данньтх, учету, хранени}о т1 пересь1лке носителей информации,
обеспечениго безопасности |{Ан, а так)ке руководящих и органи3ационно-

раопорядительньтх документов.
2.4.€облгодать требования парольной политики.
2.5' €обл}одать правила при работе в сетях общего доступа и (или) ме)кдународного
обмена - }}4нтернет и других.
2.6. 3кран монитора в помещении располагать во время работь1 так, чтобьт

искл}очы1ась возмо)кность несанкционированного о3накомлония с отображаемой на
них информацией посторонними лицами' 1пторь1 на оконньгх проемах доля(ньт бь1ть

заве1паньт (>калгози закрь1ть1).

2.1' Фбо всех вь1явленнь]х нару1пениях, свя3анньтх с информационной безопасность}о

мБудо <1{овровская {\41|1 м1), а так же для получений консультаций по вопросам



информационной безопасности, необходимо обрат |ттьсяв }1Б}[@ <(овровская {1!{111 г
ш1) по электронной почте: 6ттвБ1.[отгот@гпа|1.тт или по телефону в(492з2) 2'1з-4в' \

2'8. \ляполучения консуль тащийпо вопросам работьт и настройке элементов й€|{!н
нео бходимо обр ащ ы[ъо я к Администр атору 1'1€[{{н'

2.9. |{ользователям запрещается:
- разгла1пать защищаемуто информаци}о третьим лицам;

- копировать защищаемуто информаци}о на вне1пние носители без разре1пения

своего руководителя;
- самоотоятельно устанавливать' тира}кировать, или модифицировать

программное обеспечение и аппаратное обеопенение, изменять установленньтй

алгоритм функционирования технических и программньтх средств ;

- несанкционированно открь1вать общий доступ к папкам на своей рабоней

статтцути; '" ттппкпк)ч2ть к оабочей ста|1циии - анформационной- запрещено подкл}очать к рабоией станции и корпоративнои ]

сети личнь1е вне1пние носите ли и мо6ильнь1е устройства;
- откл}очать (блокировать) средства защить] информации;

- обрабат"твать на АРй информаци}о и вь1полнять другие работьт, не

предусмотреннь1е перечнем прав пользователя по достушу к Р1€|{Ан;

- сообщать (или'ередава{ь) посторонним лицам личнь1е кл1очи и атри6утът

доотупа к ресурсам й€|{!н;
- шривлекать посторонних лиц для г!роизводства ремонта или настройки АР]!1, без

соглаоования с ответственнь1м за обеопечение защить] персональньгх данньтх.

2.10. |1ри отсутствии визуального контроля за рабоней станцией доступ к компь}отеру

д''*-" бьтть немедленно заблокирован. [ля этого необходимо нажать одновременно

комбинаци}о клавитл <€{г1><А1{><Ре1> и вьтбра{ь опцито <Блокировка)'

2'|1. |[ринимать мерь1 по реагироваътт4|о, в случае возникновения вне1птатньгх

ситуаций и аварийнь1х оитуаций, с цель}о ликвидации их последствий, в пределах

возло)1(еннь1х на него функций.
3. Фрганизация парольной заш{ить

3.1 . 11ичньте пароли доступа . к элементам Р1€|{[н вь1да}отся 
' пользователям

Администратором информационной безопасности, Администратором й€г|[н ||ли

созда}отоя самоотоятельно.
3.2. |1олная плановая смена паролей в й€||[н проводится не ре}ке одного раза в 3

месяца.
3.3. |{равила формирова|1ия пароля: '- ---/- }

- пароль не может содер}кать 
'1мяунетной 

зал|1ои поль3ователяили каку}о-либо его

чаоть;
- пароль долх(ен оостоять не менее чем из 3 символов;

- в пароле дол)кньт присутствовать символь1 трех категорий из числа следу}ощих

четьтрех:
1) пропионь1е буквьт английского алфавита от А до 7;

2) строчнь1е буквьт английского алфавита от а до 7;

3) десятичньте шифрьт (от 0 до 9); < - / ----^--- -^-^ | Ф .]

4) символь!' не принадлежащие'алфавитно-цифРовому набору (например' !, $, #'

%).
- запрещается исполь3овать в

титта <<\2з>>' (111), кч:петф> и
качестве пароля имя входа в систему' прость1е пароли

им подобнь1е, а так же имена и датъ: рождения овоей



личности и своих родственников' клички дома1шн}тх животньгх, номера автомобилей'

телефонов и другие пароли, которь1е можно угадать' основь1ваясь на информации о

пользователе;
-3апрещаетсяиспользоватьвкачествепароляодинитотжеповторя1ощиися
символ либо повторя}ощу}ося комбинаци}о из нескольких символов;

- запрещается использовать в качеотве пароля комбинацито символов'

набираемьгх в закономерном порядке на клавиатуре_ (например' 12з4567 и т'п');

- запрещается вьтбирать г1ароли' которь]е у)ке использова'г|иоь ранее'

з'4' |1равилавводапароля: .. .ом регистра, в котором пароль бьтл
- ввод пароля должен осуществляться с у{е1

3адан;
_ во время ввода необходимо иск-т1}очить во3мох(ность его

или техническими оредствами (видеокамерь1 ипаролеи

подсм атр утв а|1\4я по сто р о н ними лицами

др.).

их в системе под своим паролем'
обязаньт:

других);
' оредств

руководящих документов по паролировани}о ;

- овое*р"'."'' сообщать Адмйнистратору информационной безопаснооти об

утере,компрометации,несанкционированномизменениипаролейи
несанкционир ов анном изме т1ении сроков дейотвия пар олей'

4. |[равила работьп в сетях обш{его доступа и (или) ме)!(дународного обмена

4.1. Работа в сетях общего доступа и (или) й*ду"'родного обмена (сети ?1нтернет и

друг1тх) (далее _ €еть) на элементах й€|{{н, должна проводиться при служебной

необходимости.
4'2.[|риработе в €ети запрещается: 

нтивируои
- ооуществлять работу при отк-т1}оченнь1х средствах защитьт (а

-передаватьпо€етизащищаему}оинформашитобезиспользования
гпифрования;
- 3апрещается скачивать из (етипрограммное обеспечение и другие файльт;

- запрещается посещение оайтов сомнительной репутации (порно -оайтьт' оайтьт'

оодержащие нелегально распространяемое [1Ф и другие); *

- запреш1ается нецелевое исполь3ование подклточения к €ети'

5. |[рава и ответственность пользователей 14€|1{н

5.1. |1ользователь имеет право в отведенное ему время ре1шать поставленнь1е задачи в

соответст вии сполномочиями доступа к ресуроам й€|1[н'

5.2. |[ользователи, виновнь1е , *'..'б,'й.'''" Ёастоящей инструкции расценива}отся

как нару1ш ител|7 Федера.гтьного закона РФ 27 '07.2006 г. ].{ 152-Фз ''Ф персонапьнь{х

даннь1х,, и несут гра}(данс$0' уголовну}о' административЁ}Ф' дисциплинарнуго и

ину}опредусмо'греннуго.'.',,'д''ельствомРоссийскойФедераци]|1ответственность.
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