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;. Ёаотоящая йнструкция определяет требования к организации защить1 по
органи3ации антивирусной защить1 в мБудо к1{овровская дм|1п ]ч[р1> от
ршруш1а}ощего воздействия компь}отерньтх вируоов и у отанаъливает ответственность

руководителей и сотрудников организации за их вь1полнение.
2. к использованито в организации допуска}отся только лицен3ионнь1е
ан'гивируснь1е средства' центр€1'тизованно 3акупленнь1е у разработников
(поставщиков) указаннь1х средств.
з' }становка средств антивирусного контроля на компь}отерах осуществляется
уполномоченньтм сотрудником организации. Ёастройка параметров средств
антивирусного контроля в соответствии с руководствами по применени1о конкретньтх
а|1тивиру сньгх ср ед ств .

4. Бхседневно в начале работьт при загрузке компь}отера в автоматическом

ре)киме дошкен проводиться антивирусньтй контроль всех дисков и файлов.
5. Фбязательному антивирусному контрол}о подле)кит лто6ая информация
(текстовьте файльт лгобьтх форматов, файльт даннь1х, исполняемьте файльт), полутаемая
и передаваемая по телекоммуникационньтм каналам' а так)ке информацияна съемнь|х
носителях (магнитнь1х дисках, €)-&ФР1 и т.п.).
6. 1{онтроль входящей и иоходящей информации на 3ащищаемьгх
персональньтх компь}отерах (далее пк) ооуществляется непрерь1вно г
постоянно работатощего компонента антивирусного программного (

(<монитора>). |{олная проверка информации хранящейся на серверах и
ооуществляться не ре)1(е одного рсша в меояц.
7' Фбновлениебазвирусов антивирусного программного обеспенения,

серверах и
посредством
обеопечения
|{1{ дошкна

уотановленного на |{1{ и серверах, дол)кно осуществляться е}кенедельно. 1

8' }станавливаемое (изменяемое) программное обеспечение доля{но бьтть
предварительно проверено на отсутствие вирусов. Ёепосредственно после установки
(изменения) программного обеспечения компь}отера (лока-гтьной вь1числительной
сети), дол)кна бьтть вь1полнена ан'гивируоная проверка:
- на защищаемом автоматизированном рабонем месте (АРм) - ответственнь1м за
обеспечение информационной безопасности.
1. [[ри возникновении подо3рет1ия на наличие компь}отерного вируса (нетипинная

работа программ, появление графических и 3вуковьтх эффектов' иска)кений даннь1х,
пропадание файлов, частое появление сообщений о системньгх отшибках и т.п.)
сотрудник организации самостоятельно или вместе с ответственнь1м 3а антивируону}о
защиту организации дол)кен провести внеочередной антивируоньтй контроль овоей

рабоней станции. \'

2. Б слунае обнаррке|1ия лри проведениут антивирусной проверки зара)кенньтх
компь}отернь!ми вирусами файлов сотрудники подразделений обязаньт :

- приостановитьработу;



- немедленно поставить в и3вестнооть о факте обнарркения зара}кенньгх вирусом
файлов руководителя и ответственного за антивирус!у}о защиц органи3ации,
владельца 3ара)кеннь1х файлов, а так)ке сотрудников' использу}ощих эти файльт в

работе;
- совместно с в.]тадельцем зара)кенньтх вирусом файлов провести анализ
нео бх одимо сти дальн ейтпего их использ о ва:л1ия;

- провести лечени.е или уничто)кение зарФФкенньтх файлов.
1. Фтветственность за организаци}о антивирусного контроля в органи3ации, в
соответствии с требованиями наотоящей Анструкции возлагается на руководителя
организации.
2. Фтветственность за проведение мероприятий а|ттивируоного контроля в
подразделении и соблтодение требований настоящей ?|нструкции возлагается на
ответофБенного за антивирусну}о защиту организации и всех оотрудников'
явля}ощихся пользователями |{1{ органи3ации.
3' |{ериодинеский контроль за состоянием антивирусной 3ащить] в органи3ации' а
так)ке 3а соблгодением установленного порядка антивирусного конщоля ||

вь]полн"ением требований настоящей йнструкции сотрудниками подрсшделений
организации осуществляетоя ответственньтм за антивиру'у, защиту органи3ации.
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